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0 ¢Qué entendemos por
ciudadania digital?

La ciudadania digital es el conjunto de derechos,
responsabilidades y competencias que permiten
participar de manera critica, ética y segura en
Internet. No es solo saber usar redes o tecnologia.
Es una practica politica y democratica que fortalece
la participacion y el control social.

Participar en las redes sociales es un ejercicio de
comunicacion humana, de compartir la verdad, la
experiencia, la belleza. La comunicacion es una mo-
dalidad esencial de vivir la comunion, diria el Papa
Francisco, pero advierte:

La alteracion de la verdad es el sintoma

tipico de distorsion de la comunicacion,
‘ ‘ tanto en el plano individual como en el

colectivo”
(Francisco, 2018).

La ciudadania digital no es solo el uso de tecnolo-
gias, sino también conocer las diversas herramientas
digitales, ya sean computadoras, celulares o tablets.
Lo que es necesario entender es que estamos en un
nuevo escenario, que debemos conocer, manejar y
aprender a utilizar: el entorno digital.

Un entorno digital es el conjunto de
infraestructuras tecnologicas (Internet),
plataformas (Facebook, Gmail), redes de
comunicacion (celulares, Wifi, Bluetooh)
y servicios digitales (App) donde ocurren LN
Interacciones humanas, procesos

economicos Y flujos de informacion.



Este escenario nos condiciona para el ejercicio efectivo de |
otros derechos fundamentales en el siglo XXI, como la -
libertad de expresion, el acceso a la informacion publicay "
la participacion politica informada, en un contexto donde lo
digital se ha vuelto inseparable de la vida social y politica. \\

Pero el acceso a dispositivos o conectividad no garantiza, por

si solo, una participacion democratica significativa.

La conexion digital no basta para tender puentes, no
‘ ‘ alcanza para unir a la humanidad”

(FT 43). -

La ciudadania digital requiere el desarrollo de capacidades

criticas, que permitan comprender la légica de circulacion de ‘»
la informacion, identificar la opacidad algoritmica y ejercer

una comunicacion ética y responsable en el espacio

publico digital.

(4
La opacidad algoritmica es |a falta 4
de transparencia en los procesos de
toma de decisiones de los sistemas
de inteligencia artificial. Se produce
cuando la logica interna que transforma
los datos en resultados es tan compleja
que resulta incomprensible para los 3 e
seres humanos, impidiendo explicar,
auditar o corregir los criterios que 4
determinan una decision.

Esta situacion es muy importante pues segun datos del Instituto Nacional de
Estadistica, aproximadamente ocho de cada diez personas en Paraguay

ya utilizan Internet (INE, 2024), lo que demuestra que el espacio digital ha
dejado de ser sector pequeno para convertirse en una dimension cotidiana
de la mayoria de la poblacion paraguaya.

\\

El espacio publico ha experimentado una transformacion radical: de uno
predominantemente fisico a uno crecientemente digital. En este nuevo
escenario, las plataformas tecnologicas son ahora ambitos centrales para el
debate, el acceso a la informacion y la movilizaciéon politica.



Plataformas y democracia
en el entorno dlgltal

Hoy en dia, el mundo digital funciona como un espacio donde unas pocas
plataformas tienen mucho poder sobre lo que vemos y opinamos. No son
lugares neutrales: estan disenadas para ganar dinero y/o poder usando
nuestros datos y con algoritmos que deciden que contenido aparece mas
y cual casi no se ve, sin que sepamos bien como funcionan ni tengamos
mucho control sobre eso.

Un Algoritmo es una serie de instrucciones
ordenadas para resolver un problema o completar
una tarea. En redes sociales es el conjunto de reglas
y procesos informaticos que analizan, clasifican'y
priorizan el contenido de la pantalla prlnC|paI donde
van apareciendo contenidos uno tras otro (feed),
ordenando por relevancia y compromiso en lugar
gue sea cronologicamente.

Su objetivo principal es mostrar a cada persona el
contenido que mas le interesa. Para hacerlo, las
plataformas analizan sefnales como la interaccion,
el tiempo de visualizacion o la relacion entre
cuentas, con el proposito de que pasemos el
mayor tiempo posible conectados. No solo
quieren que miremos, Sino que reaccionemos:
dar “me gusta”, comentar, compartir, responder y
quedarnos viendo mas tiempo.

Mientras mas interactuamos, mas le sirve a la
plataforma. El problema es que este modelo suele
favorecer contenidos llamativos, polémicos o que
generan enojo, porque eso engancha mas. Esto
puede empeorar la calidad de las conversaciones
publicas y dividir a la sociedad. En el fondo,
muchas veces los intereses comerciales de estas
grandes empresas chocan con lo que necesita
una democracia sana: informacion confiable,
dialogo respetuoso y participacion consciente.




El Papa Francisco (2018) ya advertia sobre los riesgos del uso inadecuado
de los medios digitales:

A. Tienen un mecanismo de seduccion, porque
aparentan decir la verdad (verosimiles),
siendo falsas; llaman la atencion apelando
a los prejuicios; explotan las emociones
basicas como el ansia, el desprecio, la rabia
y la frustracion; y aprovechan la légica de
los algoritmos para obtener una visibilidad
sin freno.

B Su uso implica ciertos riesgos al
°  propagarse: porque la gente interactua
en "burbujas”, impermeables a opiniones

distintas; perdiendo de ese modo la sana
comparacion entre fuentes, impidiendo
el dialogo constructivo, quedandonos sin
otros puntos de vista y profundizando
las diferencias entre los grupos, lo que

al final convierte al usuario en complice

de la difusion de sectarismos sin ser
consciente de ello.

C ;Qué consecuencias tiene esta forma
° de difusion? Se desacredita al otro,
convirtiéndolo en enemigo (solo por
tener otra opinion); se lo deshumaniza,
despertando el odio, la intolerancia, la
soberbia.

Todo esto lleva a un proceso que destruye el tejido social y la
fraternidad humana.

(Cf. Francisco, 2018)

En este contexto, cosas como la desinformacion y la violencia digital no son
solo culpa de personas malintencionadas, sino también de las personas que
sin mala intencion ponen “me gusta”, con cada “visto” y cada reaccion que

dan.



El poder de las plataformas digitales se nota en nuestra vida diaria: noticias,
reels, audios y videos nos llegan todo el tiempo y por muchos medios. Con
tanta informacion circulando, muchas veces no tenemos herramientas
claras para saber qué es verdad y qué es mentira. No siempre sabemos

si algo esta basado en hechos reales, si tiene pruebas confiables, si fue
creado con inteligencia artificial o si directamente es una noticia falsa. “La
prevencion y la identificacion de los mecanismos de la desinformacion
requieren también un discernimiento atento y profundo.” (Francisco, 2018).

Principales plataformas
digitales:
Redes sociales (para relacionarse y

compartir): Facebook, Instagram, TikTok,
- ’ - X, entre otros.

Comunicacion y reuniones: WhatsApp,
Telegram, Zoom, Gmeet, entre otros.

Video y entretenimiento: YouTube,
Netflix entre otros.

Comercio electronico (compras
< enlinea): Amazon, Tienda Naranja,
~ o PedidosYa, entre otros

Ante esta avalancha de imagenes, noticias, reels y audios que nos llegan
todo el dia, no alcanza solo con compartir algo o hacer un gesto simbolico
en redes. Para que nuestras relaciones y la sociedad funcionen mejor, hace
falta una participacion mas consciente y activa.

Reels es una funcion de algunas plataformas que
ofrece contenido audiovisual de corta duraciony
alta rotacion, disenado especificamente para el
consumo rapido en dispositivos moviles.



Ser cristiano en el espacio digital no es solo “proclamar contenidos
religiosos sin participar en las dinamicas relacionales de manera
auténtica”. Peor aun, “Las interacciones hostiles y las palabras
violentas y degradantes, especialmente en un contexto en el que
se comparten contenidos cristianos, gritan desde la pantalla

y estan en contradiccion con el Evangelio” (Dicasterio para

las Comunicaciones, 2023, n. 50). Al contrario, se trata de ser
ciudadanos cristianos, es decir usar la tecnologia para expresar lo
gue queremos como grupo o sector, proponer ideas, organizarnos,
convocar a reuniones, defender derechos, visibilizar problemas

del barrio o la comunidad y apoyar causas justas. Es pasar de solo
“mirar” a involucrarnos de verdad.

nuestra capacidad para llegar a los demds con contenidos
religiosos interesantes, sino también por nuestra
disponibilidad para escuchar, para discernir antes de
actuar, para tratar a todas las personas con respeto, para
responder con una pregunta en vez de con un juicio...no
estamos en redes sociales para hacer proselitismo, sino
para dar testimonio”

‘ ‘ Los cristianos deberiamos ser conocidos no solo por

(Dicasterio para las Comunicaciones Sociales, 2023, n. 77)

Uno de los testimonios de ciudadanos cristiano al usar las
plataformas es controlar lo que hacen las autoridades, informarnos
sobre su gestion, hacer preguntas, pedir explicaciones y exigir que
cumplan lo que prometen, siempre con respeto hacia la dignidad de
las personas.

Pero jojo! La tecnologia por si sola no mejora la democracia. Solo
ayuda cuando se combina con la organizacion en los barrios y
comunidades, cuando las personas se unen, dialogan, participany
vigilan a quienes gobiernan para que actuen con responsabilidad y
transparencia.



Las tendencias, las
noticias falsas o fake
news y el manejo de las
emociones

Decia el Papa Francisco que "La desinformacion es el signo de actitudes
intolerantes e hipersensibles, que solo llevan a la ilusion de que se tiene

la razon... la verdad nos hace libres' (2018). Las plataformas digitales

usan algoritmos que detectan reacciones emotivas, como enojo, miedo,
polémica, mostrando primero los contenidos que provocan esas reacciones,
porque eso hace que la gente interactue mas: dar “me gusta” o “no me
gusta”, comentar, compartir o hacer clic.

El problema es que cuando haces clic en un contenido, el algoritmo
interpreta que te gusta solo esa clase de mensajes y entonces siempre
te muestra ideas similares. Lo malo es que ya no te muestra alternativas
que puede que digan lo contrario. Entonces te quedas sin opciones de
comparacion y no te permite ser criterioso.

El algoritmo puede hacer que se difundan mas los mensajes que enfrentan
a unos contra otros o que incluso son falsos (fake news). Los algoritmos de
las redes tienden a impulsar contenidos extremos, ofensivos o que dividen,
simplemente porque generan mas movimiento y participacion.
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Los contenidos falsos pueden aparecer en

forma de noticias, imagenes, videos, audios o

publicaciones en redes. A veces se crean para

ganar clics y dinero; otras, para desprestigiar a
® alguien, generar miedo o dividir a la gente. Son

informaciones que no son verdaderas o que estan
manipuladas, pero que se presentan como si
fueran reales para enganar, confundir o influir en
la opinion de las personas.



Senales para sospechar
de una noticia falsa

Titulares alarmistas.

Imagen fuera de contexto
(una foto o un video que
pudo haber sido reciclada
de otra noticia, que
ocurrié hace 2 anos o bien
generada artificialmente).

No aparece en medios
reconocidos de prensa o
plataformas con trayectoria.

Uso excesivo de mayusculas
y signos de exclamacion,
incluso errores ortograficos.

fknews.net
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Mpeerviadd muckdy veces

“Reenviado muchas veces”.
Que sea viral no significa
que sea real.

No tiene autor claro. ;Quien
firma? ;Cual es la fuente

de la noticia? Si no puedes
confirmar, desconfia.

Video sospechoso generado con IA (prestar atencion a
senales como imagenes demasiado perfectas o detalles
fisicos irregulares, movimientos de labios que no coinciden
con el audio, etc.). Son tipicos los videos o fotos donde
aparece el Papay se da la impresion de que él esta
hablando (incluso se simula su voz).



Como personas comprometidas en la difusion de los hechos y de la verdad,
nuestra primera responsabilidad es no difundir contenidos sospechosos.

Ante la rapida circulacion de contenidos, se comparten aqui algunas
practicas sencillas para cuidarnos y cuidar a otras personas frente a la
desinformacion.

Para hacerlo de manera constante y efectiva, se presentan las siguientes
pautas de accion:

A. Hacer una pausa reflexiva.

Preguntarse:

;Estoy compartiendo porque es verdad o
porque confirma lo que pienso?

;Qué emocion me provoca?

;Publicaria esto mismo si contradijera mi
forma de pensar?

Reconocer que nuestras emociones pueden
ser utilizadas para viralizar falsedades es el
paso inicial para una militancia digital
responsable.

B. Contrastar informacion.

Para no quedar atrapados en un solo
m punto de vista, es importante comparar

la informacion recibida en grupos

cerrados con fuentes confiables y medios

reconocidos. Si una noticia no aparece en

otros espacios informativos, es probable

gue sea falsa o creada para circular

solo entre personas que piensan igual y

generar confusion.



Existen varias organizaciones periodisticas y
paginas que se especializan en verificar datos
e informaciones que provocan sospechas de
poder ser manipuladas o tergiversadas. Podes
buscar en:

Chequeado (Argentina). https://chequeado.com/
Maldita.es (Espana). https://maldita.es/
Latam Chequea. https://latamchequea.com/

Efe Verifica: https://verifica.efe.com/

C. Noalimentar el algoritmo.

Cada comentario o reaccion actua
como un “empujon” que hace crecer

y moverse un mensaje en redes, como
una bola de nieve. Incluso al criticarlo,
podemos ayudar a que se difunda mas

alla de nuestro circulo, amplificando
/ contenido danino, falso o divisivo. Por
’ < [ tanto, es mejor:

No comentar contenido de odio.

q
[ 4
% No compartir publicaciones
violentas, aunque sea para
\ criticarlas.
Denunciar contenido falso o danino.



@ Qué hacer para ser un
buen ciudadano digital.

Las acciones para participar y hacerse visibles en Internet no deberian

ser cosas sueltas ni solo publicaciones simbdlicas en redes. Se trata mas
bien de practicas constantes que ayuden a fortalecer la participacion
ciudadana, el control a las autoridades y la capacidad de las comunidades
para hacerse escuchar, siempre guiadas por los valores de los derechos
humanos y el respeto hacia la dignidad de las personas y una clara opcion
por la democracia. La visibilidad en redes tiene mas sentido cuando nace
de un trabajo colectivo previo y cuando vuelve a la comunidad en forma de
organizacion, dialogo y acciones concretas.

En este sentido, la tecnologia debe ser un megafono para la accion
comunitaria, no un reemplazo de la organizacion real.

Algunas acciones
practicas para lograrlo:

A. Verificar antes de compartir

Toda publicacion responsable deberia
basarse en informacion confiable.

Ser buen ciudadano digital significa
revisar datos, mirar de donde viene la
informacion y no difundir contenidos
enganosos. Una regla simple: si algo

te genera miedo, enojo urgente o
indignacion extrema, mejor detenerse y
comprobar antes de compartir.

También es util verificar en grupo,
preguntando a otras personas de la
comunidad.

"



B. Mirar con ojo critico fotos, audios y
videos.

Hoy existen herramientas —incluida la
/ : ‘ inteligencia artificial— que pueden crear
w% contenidos falsos muy realistas. Por eso:
e
4 'e’ Desconfia de materiales impactantes sin
\/) contexto claro.

Revisa si realmente son del lugar y
momento que dicen.

Compara con medios confiables u otras
fuentes.

Avisa a otros cuando algo parezca dudoso.

C. Cuidarsey cuidar ala comunidad
en Internet

En el contexto de la Cultura del Cuidado, es muy pertinente hablar de
cuidarse y cuidar a otro en las redes sociales:

Viajamos por las autopistas digitales junto a amigos y completos
desconocidos, esforzandonos por evitar las numerosas trampas

‘ ‘ a lo largo del camino, y tomamos conciencia de que hay heridos
a los lados de la carretera” (en alusion al Buen Samaritano). “El
herido deja de ser un personaje o una imagen en la pantalla y
adquiere la forma del projimo”

(Dicasterio para las Comunicaciones Sociales, 2023, n. 81).
“Entonces, desde nuestra presencia amorosa y genuina en estas esferas
digitales de la vida humana se hace posible abrir un camino hacia (...) el

encuentro cara a cara de cada persona herida” (Idem, n. 82), para sanar sus
heridas, restituyéndole sus derechos con nuestras acciones.

12
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Participar en redes, sobre todo para denunciar problemas o exigir
derechos, requiere protegerse. Esto incluye cuidar los datos personales,
usar configuraciones de privacidad y prevenir ataques o acoso digital,

especialmente hacia lideres comunitarios. Protegerse no es exagerar: es
una forma de asegurar que las voces criticas no sean silenciadas.

Proteger tus contrasefnas y no compartir con nadie (combinar letras,
numeros y simbolos, y no usar la misma para todas tus cuentas). Configurar
privacidad o quién puede ver lo que publicas y tu informacion personal. No
compartir datos personales innecesarios que puedan ponerte en riesgo

(tu numero de teléfono, direccion, lugar de trabajo, etc. en comentarios o
mensajes que son publicos).

D. Participar activamente. Informarse
sobre asuntos publicos.

Internet también sirve para controlar la

gestion publica. Se pueden revisar datos »

abiertos, seguir presupuestos, leer informes z' ®
oficiales o pedir informacion publica.

Cuando la ciudadania usa estos recursos, z
la informacion se vuelve una herramienta

poderosa para exigir transparencia.

13



€. Educarnosenlodigital.

En el mundo digital actual, compartir informacion ya no es algo neutral:
cada publicacion puede influir en la opinion de otros y en la vida de la
comunidad. Para lideres, agentes pastorales y grupos comunitarios,

estar presentes en redes es una forma de actuar por la verdad y generar
confianza. La desinformacion busca dividir y manipular, por eso es clave
desarrollar pensamiento critico y ensenar a usar la informacién de manera
responsable.

La educacion digital en la comunidad ayuda a que todos puedan usar
Internet de manera segura y consciente. Ensenar y aprender juntos permite
detectar informacion falsa, evitar conflictos en redes y tomar decisiones
mas informadas. Por eso es importante crear espacios donde los usuarios
compartamos conocimientos y nos apoyemos mutuamente, como conversar
en grupos parroquiales, de vecinos, de amigos para entender como
protegernos y dar nuestras opiniones de manera fundada.

v .

- \ \!

\?

Al asumir esta ética de la comunicacion, ciudadanos y lideres comunitarios
ayudan a proteger la verdad y a que la participacion en sus territorios sea
siempre informada, constructiva y en beneficio de todos.

14



F. Conectar lodigital con lavidareal

Las acciones en redes funcionan mejor cuando
estan ligadas a lo que pasa en el barrio o |a
comunidad. Publicar es util, pero organizarse,
reunirse y dialogar cara a cara es lo que
realmente genera cambios. En este proceso,
los lideres comunitarios y referentes locales
cumplen un papel clave: ayudan a transformar
la informacion digital en acciones concretas.

6. Ser ”fa(o de verdad” entu
comunidad.

Significa compartir informacion

verificada, orientar a otros y actuar con
responsabilidad. En un contexto de mucha
desinformacion, es importante verificar
antes de difundir y usar las redes para
promover confianza, didlogo y bien comun.




En resumen, participar en el mundo digital no es solo estar conectado, sino
usar ese espacio con conciencia, organizacion y proposito colectivo.

La Regla de Oro en las redes sociales, segun
el Papa Francisco: "No hagas en el mundo
digital lo que no harias caraa cara". Siun
mensaje divide, odia o miente, aunque sea
contra alguien que no nos gusta, no estamos
actuando como ciudadanos de la "Casa
Comun".

16



Este proyecto te invita a ser parte de una red nacional de agentes
pastorales comprometidos con:

-Formacion ciudadana desde la Doctrina Social de la Iglesia
-Construccion de agendas comunitarias
-Participacion activa y control ciudadano
-Redes pastorales al servicio del bien comun.
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Si presenciaste o experimentaste un comportamiento inapropiado
de parte de algun personal o voluntario/a de la Pastoral Social
Caritas Paraguay, te animamos a denunciar a traves de los canales
que ponemos a tu disposicion:

Correo: quejasysugerencias@pastoralsocialnacional.org.py
Teléfono: 0991 639-135

Salvaguardia: compromiso con el cuidado y la dignidad en
nuestras comunidades

www.pastoralsocialnacional.org.py/salvaguardia-compromiso-
con-el-cuidado-y-la-dignidad-en-nuestras-comunidades/
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Fe, Ciudadaniay
Bien Comun.

La Iglesia en Paraguay esta llamada a fortalecer
la participacion ciudadana desde la Doctrina
Social de la Iglesia, defendiendo la dignidad
humana y promoviendo el bien comun y la justicia
social.
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